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Tips de seguridad |
para identificar -

sitios fglsos -

Antes de dar clic, revisa estas sefiales para '
validar si un sitio es oficial o falso.

d

Verificacion Externa

Verifica que el sitio cuente con

<> 8 https://www.catcoop.org.me

un certificado digital (generalmente
representado por un candado
junto a la URL); esto indica que

la conexion esta cifrada.

La Anatomia de la URL

El dominio es la dnica identidad que
no puede duplicarse. El sitio oficial
siempre serd proporcionado a través
de los canales autorizados por la CAT;
por ello, verifica que el dominio no
esté modificado ni alterado en su

escritura,
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Los ciberdincuentes operan con prisas, ‘k 2 {CUENTA BLOQUEADA!

lo que genera grietas visuales: logotipos

pixelados, errores de ortografia o textos 0 ACCION INMEDIATA ab(;o
que parecen traducidos por un robot. .

Su herramienta principal es la urgencia; YA 3 bt
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Estética y Psicologia

si el sitio te presiona con alertas de
“cuenta bloqueada” o "accién inmediata®,
estan intentando anular tu sentido comun,

Prueba de Funcionalidad

Un sitio falso generalmente es una
“cascara” vacia que no hace sus
funciones de forma correcta. Ademés,
la CAT nunca solicitaré credenciales, 0 =7
token, datos bancarios de forma e
inmediata a través de correo electrénico,
mensajes o llamadas.

Recuerda: la seguridad comienza contigo.

Ante cualquier duda, comunicate a Servitel: 55 5140 6240 o 800 7092 100.



